Tutoriel
Ajout d’une exception sur un

certificat dans différents
navigateurs
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Exemple : Lorsque vous vous rendez sur https://mail.gretani.com il est possible que le type de

message suivant apparaisse.

% La connexion n'est pas securisée

Les propriétaires de mail.gretani.com ont mal configuré leur site web. Pour éviter que vos données ne soient
dérobées, Firefox ne s'est pas connecte a ce site web.

En savoir plus...

Signaler les erreurs similaires pour aider Mozilla a identifier et bloguer les sites malveillants

Retour Avancé

Si c’est le cas faites comme suit :




Pour Firefox :

4 La connexion nest pas sécurisée

: : 2 : Cli « & »
Les propriétaires de mail.gretani.com ant mal configuré leur site web. Pour éviter que vos données ne Eta pe 1 Cllquez sur « Avancé
dérobées, Firefox ne s'est pas connecté 3 ce site web.

cnsavoir plus

Signaler les emmeurs similaires pour aider Mozilla & identifier et bloguer les sites malveillants

-

mail.gretanicom utilise un certificat de sécurité invalide, . . .
Etape 2 : Cliquez sur « Ajouter
Le certificat n'est pas sir car il est auto-signé. une exception »

Code d'erreur ; SEC_ERROR_UNRNOWRN_ISSUES

Ajouter une exception.,,

Une nouvelle fenétre s’affiche :

Wous étes en train de passer outre la fagon dont Firefox identifie ce site.

:_i_:}. Les banques, magasins et autres sites web publics légitimes ne vous demanderont pas de
- fairecela.

Senseur

Adresse: | https:/‘mail.gretani.com/owa/Tb0=1#path=/mail | |ther1ir le certificat |

Etat du certificat

nne

Ce site essaie de s'identifier lui-meéme avec des informations invalides, ik

Identité inconnue
taires d ent

irefoxt L cgﬁlflcat r_1_e5t pas sr car il est |mpo:sstbre de vérifier qu'il ait été délivré par une autorité de
| confiance utilisant une signature sécurisée.

LIE

Etape 3 : Vérifiez que la case est
cochée

Etape 4 (Final) : Cliquez sur
« Confirmer I'exception de
sécurité »

Conserver cette exception de fagon permanente

| l Confirmer 'exception de sécurité ' Annuler
gretan| '

srtificat n'est oas sdr car il est auto-siané,



Sur Chrome

Votre connexion n'est pas privée

Des individus malveillants tentent peut-&tre de subtiliser vos informations personnelies sur
le site 10.38.157.60 (mots de passe, messages ou numeéras de carte de credit, par

exemple). En savoir plus

. i - AUTHORITY_INVALID
Etape 1: Cliquez sur

« Paramétre avancés »

| Envoyer automatiquement des informations systéme et du contenu de page & Google afin de
faciliter la détection d'applications et de sites dangereux, Régies de confidentialité

PARAMETRES AVANCES Retour a la sécurité

MASQUER LES PARAMETRES AVANCES Retour 3 la sécunté

Impossible de verifier sur le serveur qu'il s'agit bien du domaine 10.38.157.60, car son
certificat de sécurité n'est pas considéré comme fiable par le systéme d'exploitation de
votre ordinateur. Cela peut étre dii 4 une mauvaise configuration ou bien a l'interception
de votre connexion par un pirate informatique.

_ e ’ Etape 2 :(Final) Cliquez sur
Continuer vers le site 10.38.157.60 (dangereux) « Continuer vers le site *site

illustrant I'exemple* (dangereux)




Sur IE (Internet Explorer)

Ce site n‘est pas sécurisé

Cela signifie que quelgu’un essaye de vous induire en erreur ou de voler les informations que vous
envoyez au serveur. Vous devez fermer ce site immédiatement.

@ Fermer cet onglet

& Informations

Etape 1 : Cliquez sur « Informations »

Ce site n'est pas securisé

Cela signifie que quelqu’un essaye de vous induire en erreur ou de voler les informations que vous
envoyez au serveur. Vous devez fermer ce site immédiatement.

& Fermer cet onglet

i Informations

Votre PC ne fait pas confiance au certificat de sécurité de ce site web.
Le nom d’héte du certificat de sécurité de ce site web différe de celui du site web que vous
essayez de consulter.

Code d'erreur : DLG_FLAGS_INVALID_CA
DLG_FLAGS SEC CERT _CNMN_INVALID

W Accéder & la page web (non recommandé) -
Etape 2: (Final) Cliquez sur « Accéder a la

page web (non recommandé) »




