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BONNES PRATIQUES

A ADOPTER AVEC LES OUTILS NUMERIQUES

Pour respecter le RGPD*

SECURITE DES MOTS DE PASSE

° » Utilisez des mots de passe robustes (12 caractéres, minuscules, majuscules, symbole)
e Changez les régulierement

» N'utilisez pas le méme mot de passe pour toutes vos connections
@ « Ne partagez jamais vos identifiants
* Ne les stockez pas en clair sur votre ordinateur ou post-it

@ PROTECTION DES DONNEES

e Vérifiez I'authenticité des mails avant de répondre a des demandes de renseignements sensibles
° o Stockez les données dans des systemes sécurisés (J, e-greta-cfa, Tribu)
» Conservez les données personnelles durant la durée strictement nécessaire

* Ne cliquez pas sur des liens ou pieces jointes provenant d’expéditeurs inconnus
e Ne collectez que les informations nécessaires
@ » Ne conservez pas sur vos espaces non sécurisés (drive, plateforme non sécurisée, ordinateur non
professionnel, etc.) des fichiers contenant des données personnelles* de stagiaires ou partenaires
* Ne stockez pas des données personnelles sur des supports externes non protégés (clés USB, disques
durs non chiffrés)

- UTILISATION RESPONSABLE DES EQUIPEMENTS ET OUTILS

e Privilégiez les logiciels libres ou développés par le ministére (visio via bbb, File Sender, Evento, etc.)

e Avec les stagiaires, utilisez des pseudos si I'identité n‘est pas nécessaire

» Effectuez des sauvegardes réguliéres des données professionnelles sur les serveurs sécurisés et évitez
° le stockage local sur des appareil personnels

e Verrouillez votre poste de travail lorsque vous quittez votre poste

e Déconnectez vous des sessions lorsque vous avez terminé

e Videz régulierement le fichier de téléchargement de votre poste ou dés la fin de votre activité si vous

n’'étes pas sur votre poste personnel

» Ne téléchargez pas de logiciels ou d’applications non autorisés qui pourraient compromettre la
@ sécurité des données
e Evitez les réseaux WI-FI publics non sécurisés

En cas de doute, en cas d’incident
Contactez le service informatique

it.gretani@gretani.com I 04 74 28 89 53 I n° interne 300

Ces bonnes pratiques sont complémentaires aux bonnes pratiques des usages du numérique

*RGPD : Reglement Général de Protection des Données
*Données personnelles : informations se rapportant a une personne physique identifiée ou identifiable (ex : nom, prénom, n°® de sécurité
sociale, adresse, n° de téléphone, adresse mail, photo, empreinte, données de géolocalisation, adresse IP ou identifiant en ligne)



